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Аннотация. В статье представлены начальные этапы разработки микроконтроллерной си-

стемы мониторинга и управления объектом. 
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Жизнь современного человека сейчас трудно представить без таких электрон-

ных помощников, как телефон, микроволновая печь, стиральная машина, посудо-

моечная машина, калькулятор, часы. Такому массовому распространению всей 

этой техники мы обязаны микроконтроллерам.  

Широкое разнообразие жизненных ситуаций позволяет выделить проблему 

своевременного оповещения. В частности, своевременного оповещения о незакон-

ном проникновении на территорию частной собственности. Мониторинг объекта, 

помещения позволит человеку быть более спокойным за своё имущество.  

Важно понимать, что система мониторинга помещения является упрощённым 

вариантом охранной системы. Основной целью охранной системы является не 

только предупредить, но и предотвратить или поспособствовать предотвращению 

ситуаций, в которых будет нанесён вред имуществу человека. Целью системы мо-

ниторинга является предупреждение владельца о возможном нанесении вреда иму-

ществу человека. В большинстве случаев охранная система напрямую взаимодей-

ствует с охранной службой, организацией, а система мониторинга взаимодействует 

только с пользователем, владельцем имущества, поэтому для системы мониторинга 

не существует общепринятых технических требований и методов испытаний. 

Для того чтобы разработать современную систему мониторинга, необходимо 

для начала проанализировать уже существующие системы. 

GSM сигнализация Каркам страж T-500 

Система Каркам страж Т-500 была разработана для контроля за частной соб-

ственностью. Она состоит из беспроводных ИК-датчиков движения, беспроводных 



датчиков открытия дверей или окон, центрального блока, пультов дистанционного 

управления, а также сирены. Система оснащена GSM модулем, что позволяет ей 

взаимодействовать с пользователем дистанционно. Управление системой осу-

ществляется через интерфейс, расположенный на панели центрального блока, и с 

помощью мобильного телефона посредством GSM-связи. Оповещение о проникно-

вении владельцу приходит с помощью SMS и телефонных звонков. Система имеет 

возможность работать автономно, за счёт аккумуляторной батареи. 

К недостаткам можно отнести: 

- высокую стоимость GSM-сигнализации (более 5900 рублей); 

- отсутствие возможности добавления датчиков других типов. 

GSM-сигнализация «TAVR» 

GSM-сигнализация «TAVR» так же, как и предыдущая система, разработа на 

для контроля за частной собственностью. Состоит из контрольной панели и GSM-

модуля. Обладает следующими преимуществами: оповещение по SMS и звонками 

на несколько доверенных номеров, телефонное прослушивание объекта, удаленное 

управление с помощью SMS, автономность, использование беспроводных техноло-

гий для связи центрального блока и GSM-модуля. Центральный блок оснащён 

двумя датчиками, датчиком движения и датчиком температуры.   

Взаимодействие с системой «TAVR» происходит с помощью SMS-сообщений 

и телефонных звонков. Для того чтобы пользователь зарегистрировался, в системе 

ему необходимо позвонить на номер SIM-карты, установленной в системе «TAVR» 

и нажать на кнопку приёма на GSM-модуле. В дальнейшем при обращении пользо-

вателя к системе будет происходить аутентификация по его номеру, и он получит 

возможность посылать системе запросы, а также в случаях срабатывания датчика 

получать тревожные SMS-сообщения или звонки. В систему можно добавить 3 до-

верительных номера, которые будут получать SMS-сообщения о состоянии объ-

екта, а также 3 доверительных номера для звонков.  

К недостаткам данной системы можно отнести: 

- отсутствие возможности расширения охраной системы: количество датчиков 

фиксировано, и добавить новые невозможно; 

- небольшое количество доверительных номеров; 

- высокую стоимость GSM-сигнализации (более 5500 рублей). 

Рассмотрев существующие системы GSM-сигнализации можно прийти к вы-

воду, что они обладают всеми необходимыми функциями мониторинга и сигнали-

зации. Но стоит заметить, что ни одна из систем не имеет функции управления. До-

бавление функции управления расширяет возможности проектируемой системы, 

что позволяет взаимодействовать с любыми электрическими, осветительными при-

борами, дверными замками. 

На основе рассмотренных систем GSM-сигнализации определим технические 

средства, которые потребуются для создания собственной микроконтроллерной си-

стемы мониторинга и управления объектом. 

Необходимые технические средства: 



- микроконтроллер, осуществляющий взаимодействие между всеми модулями 

микропроцессорной системы; 

- датчики движения, отслеживающие перемещение в помещении; 

- датчик звука, фиксирующий уровень шума в помещении; 

- GSM-модуль, реализующий взаимодействие микроконтроллерной системы с 

пользователями; 

- управляющее реле, осуществляющее управление объектом (например, элек-

тромагнитным замком).  

Следующим шагом для создания системы мониторинга и управления является 

разработка структурной (рис. 1) и функциональной (рис. 2) схем устройства. 
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Рис. 1. Структурная схема устройства 

В системе основное взаимодействие осуществляется между мобильным телефо-

ном, которым управляет пользователь, и микроконтроллером. Пользователь от-

правляет SMS или осуществляет звонкипо GSM-каналу, GSM-модуль принимает 

входящий сигнал и сообщает об этом микроконтроллеру, который, в свою очередь, 

обрабатывает SMS, звонок и в зависимости от значения принятых данных может 

послать ответное SMS. Микроконтроллер опрашивает датчик движения по цифро-

вому каналу и датчик звука по аналоговому каналу, также микроконтроллер изме-

няет состояние реле, которое, в свою очередь, отвечает за подачу питания на объект, 

которым нужно управлять. 



 

Рис. 2. Функциональная схема устройства 

Радиопередатчик необходим для передачи/приёма SMS и звонков. Sim-карта 
обеспечивает идентификацию абонента (данной системы) в сети GSM. Управляю-
щий модуль управляет всеми модулями GSM-модема. Обработчик AT-команд об-
рабатывает пришедшие по UART-интерфейсу команды и передаёт их управляю-
щему модулю. UART (последовательный) интерфейс необходим для передачи дан-
ных между GSM-модулем и микроконтроллером. Блок приёма и передачи команд 
обеспечивает передачу АТ команд GSM-модулю и приём ответа в текстовом виде. 
Обработчики ответов интерпретируют команды, принятые от GSM-модуля. Блок 
переменных состояния и управления хранит переменные, он необходим для опроса 
датчиков и GSM-модуля и в случае определённых результатов способен вызвать 
выполнение требуемых команд. Датчик движения обнаруживает перемещение объ-
ектов в зоне его действия. Датчик звука необходим для оценки уровня шума в уста-
новленном помещении. 

Таким образом, для создания микроконтроллерной системы мониторинга и 
управления объектом были проанализированы существующие GSM-сигнализации, 
выбраны необходимые составляющие, а также разработаны структурная и функци-
ональная схемы, на основе которых в дальнейшем можно выбрать аппаратные сред-
ства и реализовать программную составляющую. 
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