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Аннотация. В данной статье рассмотрена актуальность внедрения адаптивной экспертной 

системы (АЭС) для решения задач интеллектуального распознавания сложных аномалий и про-

гнозирования, возникающих киберугроз, которая является одним из перспективных вариантов по-

вышения эффективности принятия решений в области защиты информации (ЗИ) и кибербезопас-

ности как в Республике Казахстан, так и во всем мире. Также затронуты принципы стандартной 

постановки задачи распознавания киберугроз, аномалий и кибератак (объекты распознавания - 

ОБР) и задачи АЭС. Отмечена эффективность применения дискретных процедур распо- 

знавания угроз в проектируемой адаптивной экспертной системе. 
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Abstract. In this article, the relevance of the introduction of an adaptive expert system (AES) for 

solving problems of intellectual recognition of complex anomalies and prediction of emerging cyber-

threats is considered, which is one of the promising options for increasing the efficiency of decision-

making in the field of information security (IS) and cybersecurity both in the Republic of Kazakhstan and 

and all over the world. Also, the principles of the standard statement of the problem of recognition of 

cyberthreats, anomalies and cyber attacks (objects of recognition - OBR) and the tasks of nuclear power 

plants are also touched upon. The efficiency of discrete detection procedures for threats in the projected 

adaptive expert system is noted. 
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По мере развития информационных технологий и систем, без которых сего-

дня невозможно представить прогресс ни в одной области человеческой деятельно-

сти, все более актуальной становится проблема обеспечения кибербезопасности 

(КрБ) для различных объектов информатизации (ОБИ) [1, 2]. Учитывая постоянное 

возрастание многообразия потенциальных и сложности реальных киберугроз, од-

ним из вариантов повышения эффективности принятия решений в области защиты 

информации (ЗИ) и кибербезопасности стало внедрение разнообразных интеллек-

туальных (или интеллектуализированных) программно-аппаратных комплексов в 

данной области. В частности, в работах [3–5] были предложены различные модели 

для интеллектуализированных экспертных и систем поддержки принятия решений 

(ЭС и ИСППР) в области кибербезопасности. Подобные ЭС и ИСППР могут доста-

точно эффективно обеспечить поддержку решений аналитиками служб ЗИ и КрБ в 

самых разных вопросах, начиная с задач выбора рациональных стратегий инвести-



рования в средства КрБ ОБИ и заканчивая задачами адаптивного распознавания ки-

беругроз, аномалий и кибератак на информационно-коммуникационные системы 

ОБИ. 

По мере усложнения сценариев кибератак стало очевидно, что традиционные 

сигнатурные методы не всегда в состоянии обеспечить должный уровень защиты 

ОБИ. Именно последним обстоятельством и продиктовано стремительное развитие 

интереса исследователей [3–6] к интеллектуализации технологий распознавания 

киберугроз, аномалий и кибератак (далее – объекты распознавания (ОБР)), в част-

ности для ИСППР в задачах кибербезопасности.  

Неполнота информации о киберугрозах для ОБИ имеет двоякое свойство. С 

одной стороны, часто отсутствует априорная информация, например, на уровне 

представления о структуре всего атакуемого объекта [2, 6, 7]. С другой стороны, 

службы информационной безопасности не всегда могут располагать сведениями, 

необходимыми для идентификации угроз, которые принадлежат конкретному 

классу. Зачастую заранее известно лишь общее множество угроз для КрБ и спосо-

бов их осуществления. В подобной ситуации первостепенный приоритет имеет воз-

можность стороны защиты ОБИ использовать доступные данные обо всех потен-

циальных угрозах. Умение стороны защиты ОБИ использовать для достижения 

КрБ все возможные данные, которые поступают в процессе функционирования 

ОБИ, связано с таким термином, как «адаптация» систем КрБ [8–10]. 

Адаптация на системном уровне в задачах ЗИ и Крб ОБИ – это способность 

систем КрБ (СКрБ, в частности, ИСППР) вырабатывать правильную стратегию по-

ведения для защитных механизмов в процессе воздействия внешних и внутренних 

факторов, в том числе и компьютерных атак на ОБИ. Адаптация может быть пред-

ставлена, например, специальными аппаратно-программными механизмами или 

путем перераспределения нагрузки на элементы ОБИ [8–10], см. рис. 1. 
 

 

Рис. 1. Схема адаптивной системы защиты информации АИСТП 

Полагаем, что основная задача адаптивной системы защиты информации 

(АСЗИ) или адаптивной системы КрБ (АСКрБ) для ОБИ заключается в выработке 

управляющих или корректирующих воздействий. Последние формируются на ос-

нове информационных воздействий, а также заданных метрик КрБ ОБИ. Цель 



АСЗИ (АСКрБ) – поддержание DYвых в пределах допустимых заданных значений 

метрик КрБ. Полагаем, что разрабатываемая нами ИСППР в задачах кибербезопас-

ности является составной частью АСЗИ (АСКрБ). 

Стандартную постановку задачи распознавания киберугроз, аномалий и ки-

бератак (ОБР) можно сформулировать так. Исследуется PA  – число возможных це-

лей для атаки. Объекты PA  можно описать, используя систему признаков  .,...,1 npapa  

Полагаем, что PA  математически можно описать как объединение непересекаю-

щихся классов (подмножеств) ОБР. Также для адаптивной экспертной системы по 

выявлению киберугроз (АЭС) должна существовать конечная подборка объектов 
 .,...,1 axnax papa

 Кажный объект – это прецедент. О прецедентах есть данные, к ка-

ким классам ОБР они относятся. Иными словами, на начальном этапе работы АЭС 

мы имеем в своем распоряжении так называемые объекты, используемые для обу-

чения, – ОИО.  

Задача АЭС – по минимальной представленной подборке значений призна-

ков (зачастую может отсутствовать информация, к какому классу принадлежит 

ОБР) определить этот класс. Следовательно, распознав класс конкретной угрозы, 

аномалии или кибератаки, можно более эффективно выстроить работу всех конту-

ров или рубежей, обеспечивающих кибербезопасности ОБИ. 

В наших предшествующих публикациях [1, 3, 4, 6] были детально описаны 

используемые модели и алгоритмы для АЭС в задачах обеспечения КрБ различных 

ОБИ. В частности, дискретные процедуры распознавания угроз (ДПРПУ) [1, 3, 4] в 

ОБИ, основанные на использовании аппарата логических выражений. Это позво-

ляет реализовать данные алгоритмы как программно, так и аппаратно. 

Ключевая особенность подхода, который используется в проектируемой 

АЭС, – применение ДПРПУ. Это позволило получать довольно высокие резуль-

таты в ходе тестовых экспериментов по распознаванию разновариантных угроз, 

аномалий и кибератак. Особенно в ситуациях, когда отсутствуют данные о законо-

мерностях распределения значений признаков и есть небольшие первоначальные 

выборки для ОИО. Кроме того, отсутствует необходимость задавать метрики в об-

ластях описания ОБР. Последнее достигается путем определения для каждого при-

знака бинарной функции близости между его значениями ОИР. Это позволило 

четко разграничивать ОБР и фрагменты их описаний (подописания) [1]. 

Целевое задание в ходе конструирования ДПРПУ – отыскать информативные 

подописания (или фрагменты описаний) ОБР для различных классов угроз, анома-

лий и кибератак [1].  

Сравнивая с широко используемыми в системах выявления вторжений (ки-
бератак) методами и моделями (последовательный перебор признаков, статистиче-
ские алгоритмы состояний), модели, которые в своей основе содержали ДПРПУ, а 
также разнообразные ОИО, дали значительный эффект. Так, в частности, сокра-
тился объем необходимых правил для распознавания ОБР. Например, в рамках 
класса сокращение правил составило 2,5–12 раз (зависит от класса ОБР – аномалия, 
кибератака, киберугроза), рис. 2.  

 



 

Рис. 2. Сравнительная эффективность предложенной модели для КрБ систем 
SCADA (N – количество признаков; w – количество шагов  

обучения АЭС) 

Следовательно, возможно добиться существенного снижения времени выяв-
ления аномалий, кибератак или угроз, а также последующей оценки их последствий 
для ОБИ. В ходе тестирования прототипа АЭС рациональное число шагов обучения 
ОИО составляло 30503000...w   для известных классов ОБР. Для более сложных слу-

чаев атак или аномалий – 45003500...w . 
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