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Аннотация. Рассматривается обеспечение информационной безопасности компьютер-

ных сетей на основе использования эффективных методов и средств защиты информации, для 

оценки эффективности которых применяются качественные и количественные показатели. 

Ключевые слова: информационная безопасность, защита информации, компьютерная 

сеть. 

Abstract. The article deals with the information security of computer networks through the use 

of effective methods and means of information security, to assess the effectiveness of which are used 

qualitative and quantitative indicators. 
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В настоящее время существует острая потребность в защите инфор-

мации и, в частности, информации, передаваемой в компьютерных сетях. 

Необходимость защиты информации подтверждается Федеральным зако-

ном «Об информации, информационных технологиях и защите информа-

ции» и другими нормативно-правовыми документами Российской Феде-

рации [1]. 

Поэтому одним из основных требований при построении компьютер-

ных сетей является обеспечение ее информационной безопасности.  

Под информационной безопасностью понимают состояние защищен-

ности информации от несанкционированного использования и модифика-

ции. При этом информационная безопасность компьютерной сети во мно-

гом определяется уязвимостью хранимой, обрабатываемой и передаваемой 

в ней информации. 

Уязвимость информации возможна при возникновении таких состоя-

ний компьютерной сети, при которых создаются условия для реализации 

угроз безопасности информации, наиболее опасными среди которых яв-

ляются преднамеренные угрозы, которые могут быть реализованы аппа-

ратными, программными и аппаратно-программными средствами. 

Решение вопросов и эффективность обеспечения информационной 

безопасности компьютерной сети достигается за счет использования мето-

дов и средств защиты информации и, в частности, криптографических ме-

тодов.  



Для оценки эффективности методов и средств защиты информации 

применяют качественные и количественные методы оценки информаци-

онной безопасности.  

Качественные методы оценки информационной безопасности пред-

полагают: 

- оценку уровня информационной безопасности;  

- анализ рисков;  

тестирование методов и средств защиты информации.  

К количественным методам относятся:  

- метод экспертных оценок;  

- метод информационных потоков;  

- графовый метод;  

- метод весовых коэффициентов. 

Наиболее эффективным методом оценки информационной безопас-

ности компьютерной сети является тестирование предполагаемых для ис-

пользования или используемых методов и средств защиты информации. 

Тестирование позволяет оценить эффективность методов и средств защи-

ты информации и их устойчивость к атакам, выявить недостатки в органи-

зации защиты информации (системы защиты) компьютерной сети с точки 

зрения третьего лица (взломщика) и ее уязвимые места путем имитации 

различных атак.  

Для оценки методов и средств защиты информации чаще всего ис-

пользуют три метода тестирования: по методу "черного ящика", по методу 

"белого ящика", тестирование на проникновение [2]. 

Использование метода "черного ящика" предполагает, что команда 

тестирования не знает конфигурацию и внутреннюю структуру системы 

защиты компьютерной сети. В процессе тестирования происходит эмуля-

ция действий потенциальных злоумышленников, пытающихся взломать 

систему защиты. Тестирование заключается в наблюдении за реакциями 

механизмов защиты на различного рода атаки злоумышленника.  

Использование метода "белого ящика" предполагает, что команда те-

стирования знает конфигурацию и внутреннюю структуру системы защи-

ты в компьютерной сети. В процессе тестирования происходит проверка 

наличия и работоспособности механизмов безопасности системы защиты, 

соответствия состава и конфигурации системы защиты требованиям без-

опасности и существующим рискам. Выводы о наличии уязвимостей де-

лаются на основании анализа конфигурации используемых средств защи-

ты и системного программного обеспечения, а затем проверяются на прак-

тике. В данном случае основным инструментом анализа являются про-

граммные средства анализа защищенности системного уровня.  

Тестирование на проникновение (тесты на преодоление защиты, 

penetration testing, pentest, пентест) заключается в санкционированной по-

пытке обойти предполагаемый для использования комплекс средств защи-



ты компьютерной сети. В ходе тестирования команда выполняет роль зло-

умышленника, мотивированного на нарушение информационной безопас-

ности компьютерной сети [3-6]. 

Тестирование на проникновение осуществляется в соответствии со 

стандартами и руководствами по обеспечению информационной безопас-

ности и может быть проведено с использованием следующих подходов: 

ручное тестирование; 

автоматическое тестирование, наиболее популярными инструмента-

ми для которого являются: Nmap, Nessus, Metasploit, Wireshark, OpenSSL, 

Cain & Abel, THC Hydra, w3af; 

сочетание ручного и автоматического тестирования, являющееся 

наиболее оптимальным подходом.  

В процессе аналитического анализа подходов тестирования на про-

никновение выделены их сильные и слабые стороны (см. таблицу). 

Методы тестирования на проникновение 

Метод тестирования Сильные стороны Слабые стороны 

1 2 3 

 
Метод "черного ящика" 

− возможность выявления 
дефектов, которые невозможно 
найти методом «белого ящика», 
например, отсутствие некото-
рой функциональности СИБ; 

− возможность подготовки 
тестовых данных и составления 
тест-кейсов сразу после подго-
товки документации на СИБ; 

− тестирование проходит 
«с позиции пользователя» 
 

− необходимость большого 
количества тестов из-за мно-
жества тестовых данных, 
вследствие чего часто тесты 
могут быть избыточными, так 
как неизвестна конфигурация 
и структура СИБ; 

− сложность составления 
тестов при отсутствии полной 
документации на СИБ; 

− возможность пропустить 
граничные значения при 
составлении тестовых данных 
из-за неочевидной докумен-
тации 

 
Метод «белого ящика» 

− знание внутренней логики и 
структуры кода помогает подго-
товить тестовые данные, кото-
рые позволяют эффек-тивное 
тестирование СИБ; 

− позволяет оптимизировать 
код путем удаления дополни-
тельных строк кода, которые 
могут привести к дефектам в 
коде 
 

− требуются квалифициро-
ванные и опытные специа-
листы, так как знание кода и 
внутренней структуры явля-
ются необходимыми усло-
виями для данного вида те-
стирования; 

− почти невозможно прове-
рить каждый кусок кода, 
чтобы выяснить скрытые 
ошибки 



Продолжение таблицы. 

1 2 3 

 
Тестирование на про-

никновение 

− позволяет обнаружить не-
достатки защиты, которые  
не были учтены при выборе 
политики безопасности 

− имеется возможность ими-
тации реализации различных 
угроз 

− имеется возможность рас-
смотреть действия нарушителя 

− имеется возможность ис-
пользования для тестирования 
инструментария 

− не позволяет проверить 
код; 

− требует большого количе-
ства тестовых данных 
 

 

Результаты аналитического анализа рекомендуется учитывать при 

выборе метода и подхода тестирования системы защиты компьютерной 

сети.  
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