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Аннотация. В статье рассмотрены изделия организации обмена информацией, разрабо-

танные АО «НПП «Рубин». Приведены их технические характеристики, показаны особенно-
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Для организации автоматизированного обмена информацией по раз-

личным каналам связи при развертывании абонентских пунктов в полевых 

условиях, а также при организации стационарных и мобильных пунктов 

управления в мирное время и при чрезвычайных ситуациях в АО «НПП 

«Рубин» разработан модельный ряд переносных программно-аппаратных 

комплексов, обеспечивающих защиту информации различной степени 

секретности: 

- автоматизированное рабочее место (АРМ) «И-300М» 

РДПИ.466452.015; 

- программно-аппаратный комплекс (ПАК) «АРМ «СПЕКТР» 

РДПИ.466225.011; 

- переносной защищенный ПАК передачи данных ПД-300 

РДПИ.466225.010 (изделие ПД-300); 

- АРМ автономной видеоконференцсвязи ПД-300В РДПИ.466225.013 

(изделие ПД-300В). 

Одним из достоинств данных изделий является возможность органи-

зации обмена информацией как по высокоскоростным, так и по низкоско-

ростным каналам связи [1]. 



В зависимости от применяемых методов шифрования на базе пред-

ставленных изделий могут быть построены сети передачи данных как от-

крытой, так и закрытой информации. 

Конструктивно технические средства из состава данных изделий 

смонтированы во влагопылезащищенном ударопрочном кейсе, предохра-

няющем от внешних воздействующих факторов. Выбор технических 

средств при разработке изделий осуществлялся с минимальным примене-

нием импортных комплектующих, а также с учетом стойкости к внешним 

воздействующим факторам. 

Высокая мобильность и защищенность изделий от внешних воздей-

ствующих факторов позволяет осуществлять их размещение во временных 

сооружениях в полевых условиях, а также мобильных пунктах специаль-

ного назначения на базе различных автомобильных шасси. 

Работоспособность изделий обеспечивается при их питании от сети 

переменного тока напряжением от 80 до 150 В c частотой 400 Гц, от 176 до 

264 В c частотой 50/400 Гц и сети постоянного тока напряжением от 10 до 

36 В (бортовой сети). Также предусмотрена возможность автономной ра-

боты изделий от встроенных аккумуляторных батарей с продолжительно-

стью работы до 8 ч. 

Применение в данных изделиях сертифицированных операционных 

систем (ОС) МСВС и Astra Linux, а также доверенной версии ОС Windows 

дает возможность осуществлять обработку и передачу информации с со-

блюдением требований нормативных документов Министерства обороны 

РФ по безопасности информации. 

Применяемое в изделиях общесистемное программное обеспечение 

(ОСПО) разработано АО «НПП «Рубин» и имеет сертификаты соответ-

ствия.  

АРМ «И-300М» (рис. 1) предназначено для организации обмена ин-

формацией с аналогичным АРМ по телефонным линиям связи общего 

пользования (ТФОП), выделенным линиям связи и цифровым каналам 

связи (IP-сетям) с использованием специальной аппаратуры закрытия.  

АРМ «И-300М» функционирует под управлением ОС МСВС и обес-

печивает: 

- организацию обмена информацией различной степени конфиденци-

альности, включая информацию, содержащую сведения, составляющие 

государственную тайну; 

- прием и передачу файлов различных форматов; 

- автоматическую досылку информации в случае сбоя аппаратуры во 

время сеанса связи с момента прерывания; 

- квитирование всей передаваемой и принимаемой информации; 

- ведение журналов учета входящих и исходящих сообщений; 

- протоколирование работы оператора. 



Изделие АРМ «И-300М» разработано в интересах Министерства обо-

роны РФ. 

 

Рис. 1. АРМ «И-300М» 

ПАК «АРМ «СПЕКТР» (рис. 2) состоит из «АРМ обмена информа-

цией» и «Блока защиты информации» и предназначен для организации 

автоматизированного защищенного обмена документальной и речевой 

информацией по IP-сетям с использованием аппаратуры закрытия. 

ПАК «АРМ «СПЕКТР» функционирует под управлением ОС Win-

dows и обеспечивает: 

- автоматизацию передачи документированной информации; 

- автоматизацию телефонных соединений; 

- защиту информации, содержащей сведения, составляющие государ-

ственную тайну; 

- поддержку соединений на заданных направлениях в соответствии с 

маршрутно-адресными таблицами; 

- автоматическую передачу групповых и циркулярных сообщений; 

- квитирование всей передаваемой и принимаемой информации; 

- протоколирование работы оператора; 

- ведение журналов учета входящих и исходящих сообщений. 

Изделие ПАК «АРМ «СПЕКТР» разработано в интересах ОАО 

«РЖД». На сегодняшний день АО «НПП «Рубин» поставил в ОАО «РЖД» 

33 изделия ПАК «АРМ «СПЕКТР». 



 

Рис. 2. ПАК «АРМ «СПЕКТР» 

Изделие ПД-300 (рис. 3) обеспечивает обмен конфиденциальной и 

открытой информацией по ТФОП, выделенным линиям связи, цифровым 

каналам связи (IP-сетям), радиоканалу (УКВ-диапазона), каналам сотовой 

и спутниковой связи при развертывании абонентских пунктов органов 

военного управления Министерства обороны РФ в глобальной информа-

ционной сети (ГИС) в полевых условиях. 

Изделие ПД-300 функционирует под управлением ОС Astra Linux 

Special Edition и обеспечивает: 

- организацию обмена информацией с использованием программных 

средств криптозащиты; 

- прием и передачу файлов различных форматов; 

- квитирование передаваемой и принимаемой информации; 

- ведение журналов учета входящих и исходящих сообщений; 

- контроль за сроками доведения информации; 

- автоматическое сжатие информации перед передачей по каналу связи; 

- возможность организации видеосвязи. 

Изделие ПД-300 разработано в интересах Восьмого Управления ГШ 

ВС РФ. 

 

Рис. 3. Изделие ПД-300 



Изделие ПД-300В (рис. 4) предназначено для организации ви-

деоконференцсвязи (ВКС) в качестве выносного терминала, а также орга-

низации видеонаблюдения. 

Изделие ПД-300В функционирует под управлением ОС Astra Linux 

Special Edition и обеспечивает: 

- видеоконференцсвязь (двустороннее и многостороннее соединение), 

в том числе по заранее сформированному списку; 

- оповещение о новом поступившем вызове во время разговора;  

- индикацию статуса присутствия абонентов;  

- хранение списка контактов;  

- историю вызовов и сообщений. 
 

 

Рис. 4. Изделие ПД-300В 

Особенностями и преимуществами данных изделий являются: 

- изготовление, сборка, монтаж и наладка осуществляются на терри-

тории РФ в АО «НПП «Рубин» (г. Пенза); 

- каждое изделие проходит приемосдаточные испытания в соответ-

ствии с ГОСТ РВ 15.307; 

- весь цикл изготовления, сборки, монтажа, наладки и испытаний 

контролируется военным представительством; 

- гарантийное и постгарантийное обслуживание, а также ремонт осу-

ществляются предприятием-изготовителем на территории РФ; 

- широкие возможности сопряжения изделия с парком связной аппа-

ратуры, используемой в Министерстве обороны РФ. 

АО «НПП «Рубин» обеспечивает полный «жизненный цикл» про-

дукции от научно-технических разработок до серийного производства, 

авторского надзора и сервисного обслуживания [2]. 
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