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Аннотация. В предлагаемой модели повышенной безопасности проведения банковских 

операций рассматривается процедура обеспечения защиты от несанкционированного доступа 
к данным и внутреннего мошенничества посредством верификации клиентов по номеру теле-

фона. 
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Банковская деятельность всегда была связана с обработкой и хране-

нием большого количества конфиденциальных данных. В первую очередь 

это персональные данные о клиентах, об их вкладах и обо всех осуществ-

ляемых операциях. Наиболее вероятный способ утечки конфиденциальной 

информации – несанкционированный доступ сотрудниками банка [1,2]. 

Мошенничество можно рассматривать как один из видов операцион-

ного риска, который может нанести любому банку существенный урон.  

 

Наиболее опасно для банка – внутреннее мошенничество [3]. Так, лица, 

причастные к угрозам в отношении порядка деятельности банка, порядка 

совершения банковских операций, как правило, являются сотрудниками 

банка [4]. Сотрудник банка может проводить банковские операции без 

ведома клиента в своих интересах, например, изменять данные клиентской 

записи, оформлять кредиты или подключать финансовые сервисы. 

Для предотвращения рисков внутреннего мошенничестваи несанкци-

онированного доступа к данным предлагается модель повышенной без-

опасности банковских операций посредством второго дополнительного 



канала верификации клиента по доверенному номеру телефона. Доверен-

ный номер телефона – это номер мобильного телефона, предоставляемый 

клиентов для подтверждения совершения операций в банке для примене-

ния мажоритарной логики.  

Доверенный номер телефона является надежным идентификатором 

клиента и позволит повысить степень защиты от несанкционированного 

доступа к данным и внутреннего мошенничества. При проведении банков-

ских бизнес-процессов следует внедрить дополнительный фактор провер-

ки с помощью доверенного номера телефона. Это позволит усилить про-

цедуру идентификации клиента и подтверждения клиентских операций в 

банке. Таким образом, будет обеспечено закрытие доступа сотрудникам 

банка к данным клиентам без его ведома, благодаря чему риски несанкци-

онированного доступа к данным и риски внутреннего мошенничества бу-

дут снижены.  

В предлагаемой модели повышенной безопасности совершения бан-

ковских операций клиент должен пройти процедуру верификации по но-

меру телефона. Сотрудник банка инициирует отправку на доверенный 

номер телефона клиента СМС-сообщение. Клиент сообщает полученный 

пароль. Далее сотрудник банка вводит одноразовый пароль, продиктован-

ный клиентом, в специальное поле. Если введенный пароль совпадает с 

отправленным клиенту, то верификация считается подтверждённой. 

Для обеспечения необходимого уровня формализации при дальней-

шей программной реализации предлагаемого алгоритма последующее его 

описание будем проводить на формальном графоаналитическом прими-

тивном метаязыке UML [5], ориентированном на системное моделирова-

ние. 

Процедура верификации клиента по номеру телефона для получения 

доступа к совершению банковской операции сотрудником банка схемати-

чески показана на коммуникационной диаграмме (рис. 1).  
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На рис. 2 представлена диаграмма последовательности процедуры 

верификации клиента. 
 



 

Рис.2. Диаграмма последовательности 
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