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велики, так как они предоставляют мощные масштабируемые вычислитель-

ные сервисы, не требуя дополнительных ресурсов от компьютеров пользо-

вателей. В настоящее время облачные системы являются многофункцио-

нальными помощниками в жизни человека. Тенденции развития облачных 

систем и больших центров данных говорят о скором переходе к новой эре 

информационных технологий. Информация становится еще доступнее; ее 

поиск и обработка становятся еще быстрее и удобнее; технологии безопас-

нее. 
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ГРНТИ 143507  

МЕХАНИЗМЫ ЗАЩИТЫ КОДА 1С 

А.П. Шутков, Н.Г. Яковлева 

CODE PROTECTION MECHANISMS 1С 

A.P. Shutkov, N.G. Yakovlev 

Аннотация. Рассматриваются методы защиты кода программного 

продукта на базе 1С:Предприятие 8. Исследуются штатные и сторонние ме-

тоды защиты интеллектуальной собственности. 
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Abstract. The methods of protecting the code of a software product based 

on 1C are considered:Enterprise 8. Regular and third-party methods of intellectual 

property protection are being investigated. 
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Защита информации – это комплекс мероприятий, направленных на 

обеспечение информационной безопасности. 

Механизм защиты – это механизм обнаружения и предотвращения 

нарушений защиты, а также ликвидации последствий таких нарушений. 

Сервисная служба защиты – это сервисная служба, задачей которой явля-

ется повышение уровня безопасности системы обработки данных и обмена 

информацией, принадлежащей организации. Такие сервисы предназначены 

для противодействия попыткам нарушения защиты и основываются на ис-

пользовании одного или нескольких механизмов защиты. 

Механизмы защиты кода 1С разделяются на штатные средства, входя-

щие в состав платформы и сторонние варианты, и нештатные средства за-

щиты [1]. 

К штатным средствам защиты относятся:  

1. Установка пароля на модуль – данный механизм самый простой и в 

то же время наименее надежный из всех представленных.  Он вызывается 

командой «Установить пароль» из раздела «текст» и устанавливает пароль-

ную защиту с механизмом AES-128. Аналогичный алгоритм шифрования 

используется в архивах zip, 7z, rar по умолчанию. 

2. Исключение текста модуля из поставки конфигурации – данный ме-

ханизм работает несколько сложнее – он компилирует содержимое модуля 

в байт-код, и в дальнейшем просмотреть его без обратной декомпиляции 

невозможно. 

Использование обоих методов позволят существенно усложнить 

жизнь при попытке неправомерного использования интеллектуальной соб-

ственности пользователя. Однако, на текущий момент в открытом доступе 

есть специализированное ПО, позволяющее обойти оба этих метода за-

щиты. Именно для этого и используются нештатные средства защиты. 

3. Обфускация кода – или приведение текста кода в нечитаемый вид. 

Данный метод базируется на процессе преобразования кода обработки в 

набор нечитаемых символов по заданному условию. Как правило, это дела-

ется сторонними программами, сервисами и обработками, которые явля-

ются собственностью производителей защищаемого продукта. В чистом 



 157 

виде обфускация – довольно примитивный метод защиты, однако в сово-

купности с штатными методами защиты усложняет процесс декодирования 

в разы, поскольку требует эвристической компиляции кода.   

4. Использование внешних компонент – на текущий момент – один из 

самых безопасных методов защиты интеллектуальной собственности. Дан-

ный метод позволяет вынести часть функционала (или весь) в отдельную 

компоненту, которая может быть написана на любом языке программиро-

вания, а также может быть дополнительно защищена любым из доступных 

методов защиты кода программного продукта, не ограничиваясь платфор-

мой 1С.  Данная компонента устанавливается в систему отдельно и дальше 

из 1С происходит обращение к ее функционалу. Бесспорным плюсом дан-

ного метода является сложность декомпиляции внешней компоненты, бо-

лее широкие функциональные возможности, за счет использования сторон-

него языка программирования, возможность двусторонней обфускации – 

когда код зашифрован как на стороне 1С, так и внутри внешней компо-

ненты.  

Штатные и нештатные средства защиты кода 1С обеспечивают инфор-

мационную безопасность, то есть дают защищённость информации и под-

держивающей ее инфраструктуры от случайных или преднамеренных воз-

действий естественного или искусственного характера, которые могут нане-

сти неприемлемый ущерб пользователям системы 1С:Предприятие 8. 
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