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УДК 004 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ СЕТЕВЫХ СИМУЛЯТОРОВ, 

ПРИМЕНЯЕМЫХ ПРИ ПОДГОТОВКЕ IT-СПЕЦИАЛИСТОВ 

Д. С. Савельев, Ф. Н. Абу-Абед  

COMPARATIVE ANALYSIS OF NETWORK SIMULATORS  

USED IN THE TRAINING OF IT SPECIALISTS 

D. S. Savelyev, F. N. Abu-Abed  

Аннотация. В данной статье приводится сравнительный анализ суще-
ствующих сетевых симуляторов, актуальных по представляемому функци-
оналу, системным требованиям и возможностям для комплексного обуче-
ния студентов бакалавриата направления подготовки 09.03.01 «Информа-
тика и вычислительная техника» и подготовки к сдаче федерального еди-
ного государственного экзамена в 2022 году. 

Ключевые слова: компьютерные сети, программное обеспечение, си-
мулятор, обучение студентов. 

Abstract. This article provides a comparative analysis of existing network 
simulators that are relevant in terms of the presented functionality, system require-
ments and opportunities for the comprehensive training of undergraduate students 
in the field of study 09.03.01 "Informatics and Computer Engineering", and prep-
aration for passing the federal unified state exam in 2022. 

Key words: computer networks, software, simulator, student education. 
 

Введение. Каждому сетевому специалисту необходима практика  
в коммутации и настройке сети и оборудования, работающего в ней.  
Безусловно, практика непосредственно с реальным оборудованием имеет 
неоспоримые преимущества перед виртуальной, однако она требует рабо-
чего места, закреплённого за сотрудником, расходных материалов, зача-
стую больших временных и финансовых расходов и т.д. 

Занятия на симуляторах же помогают избавиться от многих этих про-
блем. Сравним наиболее популярные сегодня симуляторы и эмуляторы Cis-
coPacketTracer, HPNetworkSimulator, Mininet и Psimulator2. 

CiscoPacketTracer 

Cisco Packet Tracer разработан компанией Cisco и рекомендован к ис-
пользованию при изучении телекоммуникационных сетей и сетевого обо-
рудования, а также для проведения уроков по лабораторным работам в выс-
ших заведениях. 
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Программа предоставляет возможности проектирования логических и 
физических (город, здание, стойка и др.) топологий компьютерных сетей 
(различных уровней сложности). Процесс моделирования сетей происходит 
в режиме реального времени. Одно из главных преимуществ Packet Tracer – 
это использование режима симуляции, в котором наглядно демонстриру-
ются процессы установки и подключения оборудования, добавления и уда-
ления компонентов оборудования, работа с командной строкой, передачи 
пакетов по сети и т.д. Packet Tracer дает возможность создавать сетевые то-
пологии из различных видов маршрутизаторов и коммутаторов, рабочих 
станций и сетевых соединений типа Ethenet, Serial, ISDN, Frame Relay. Также 
данное программное обеспечение использует TCP/IP и UDP – транспортные 
протоколы. 

Этот уникальный инструмент моделирования поможет не только по-
строить топологию сети, но и воспроизвести ее в современных компьютер-
ных сетях. Cisco PT позволяет имитировать соответствующую конфигура-
цию через CLI и отлично подходит для VoIP [2].  

При создании пользовательского упражнения необходимо сохранить 
его в виде файла, который необходимо распространить среди всех заинте-
ресованных сторон. Отсутствие централизованного метода распределения 
приводит к некоторым проблемам. 

Packet Tracer помогает выявлять недостатки существующей конфигура-
ции компьютерной сети отделов, и, проанализировав, можно предложить 
пути их устранения без построения реальной физической сети, что позволит 
сократить будущие расходы на модернизацию существующей сети [3]. 

HPNetworkSimulator 

Продукт основан на новой сетевой операционной системе HP 
Comware v7 и предназначен для сетевого моделирования и изучения поль-
зовательского интерфейса и функциональных возможностей ОС HP 
Comware.  

Симулятор позволяет практически в полной мере воспроизводить ин-
терфейс и функции коммутаторов и маршрутизаторов HP (как модульных, 
так и фиксированной конфигурации) [4]. 

Симулятор является удобным средством моделирования сети и от-
лично подходит для решения следующих задач: 

обучение специалистов сетевому оборудованию и технологиям HP; 
создание виртуальных демонстрационных стендов и демонстрация их 

своим заказчикам; 
проведение небольших демонстраций «в полях»; 
проверка работы различных сетевых технологий и протоколов; 
тестирование функционала HP Comware 7; 
не требователен к ресурсам железа. 
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К недостаткам данного симулятора можно отнести то, что он не имеет 
возможной интеграции с реальной сетью, а также одновременно не поддер-
живает Linux и Windows. 

Mininet 
Инструмент позволяет поднять программно управляемую сеть на од-

ной машине (виртуальной или физической). Разработчики утверждают, что 
Mininet хорошо подходит для развертки тестовых сред. К примеру, препо-
даватели Стэнфорда (где и разработали Mininet) используют утилиту во 
время практических занятий в университете. Она помогает привить уча-
щимся навыки работы с сетями. Некоторые из заданий и демок можно 
найти в репозитории на GitHub [5]. 

Mininet также подходит для тестирования кастомных SDN-топо-
логий. Виртуальная сеть разворачивается со всеми свитчами, контролле-
рами и хостами, а затем её работоспособность проверяется с помощью 
Python-скриптов. Затем настройки переносятся из Mininet в реальную сеть. 

Из недостатков решения эксперты выделяют отсутствие поддержки 
Windows. Кроме того, Mininet не подойдет для работы с масштабными се-
тями, так как эмулятор запускается на одной машине – может не хватить 
аппаратных ресурсов. 

Psimulator2 

Psimulator2 – это базовый графический симулятор сети, созданный и 
используемый Чешским техническим университетом в Праге на факультете 
информационных технологий для обучения основам работы с сетями. Он 
будет работать в любой системе, поддерживающей Java, включая Windows, 
Mac OS и Linux. 

Каждый узел, созданный в сети Psimulator2, представляет собой Java-
программу, реализующую функциональность хоста, коммутатора или 
маршрутизатора. После запуска сценария моделирования сети пользователь 
может подключиться к каждому виртуальному узлу с помощью telnet и вве-
сти команды конфигурации или тестирования. Однако программная эмуля-
ция узла поддерживает только часть обычных сетевых функций. 

Psimulator2 поддерживает только небольшой набор сетевых команд, 
которые были бы доступны в системе Linux или на маршрутизаторе 
Cisco.Он поддерживает только статическую маршрутизацию. Единствен-
ными командами, доступными для генерации трафика, являются «ping»и 
«tra-ceroute», которые студент может проверять, – это сообщения ARP и со-
общения ICMP. 

Также Psimulator2 обладает функцией анимации, которая показывает 
пакеты, проходящие по сети, что должно быть очень полезно при обучении 
основам работы в сети. 

https://github.com/mininet/mininet/wiki/Teaching-and-Learning-with-Mininet
https://www.researchgate.net/publication/269292945_Using_Mininet_for_emulation_and_prototyping_Software-Defined_Networks
http://fit.cvut.cz/en
http://fit.cvut.cz/en
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Результат анализа упомянутых выше сетевых симуляторов представ-
лен в более наглядной форме ниже на рисунке 1, где в качестве критериев 
фигурируют [7]: 

1. Наличие инструмента для создания шаблонов сетевой архитектуры, 
который можно было бы использовать для разработки тем. 

2. Возможность интеграции с реальной сетью. 
3. Возможность моделирования беспроводных сетей. 
4. Возможность моделирования Интернета вещей. 
5. Бесплатное распространение или наличие бесплатной версии. 
6. Одновременная поддержка операционных систем семейства Linux и 

Windows. 
7. Низкие требования к программному обеспечению для системных 

ресурсов. 
8. Интуитивно понятный графический интерфейс. 

 

Рис. 1. Обоснование выбора сетевых симуляторов 

Заключение 
В данной статье было проведено сравнение используемых на сего-

дняшний день в подготовке будущих специалистов сетевых симуляторов. В 
результате проведённого анализа были выявлены сильные и слабые сто-
роны каждого из ПО. Выбор наиболее удобного инструментария остается 
за самим специалистом, учитывая не только множество представленных в 
работе факторов, но и безусловно собственный опыт. 
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