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Аннотация. Описываются методы обеспечения конфиденциальности электронных выбо-

ров. Рассматриваются системы на основе слепой подписи, с применением микс-сетей, на основе 

гомоморфного шифрования и на основе блокчейн цепочки. 
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При разработке системы электронных выборов необходимо исходить из ми-

нимальных требований, предъявляемых к протоколам электронного голосования. 

Анонимность выборов может обеспечиваться одним из ниже перечисленных спо-

собов: 

1. С применением слепой подписи [1, 2]. 

2. С применением микс-сетей [3, 4]. 

3. На основе гомоморфного шифрования [5]. 

4. На основе блокчейн цепочки [6]. 

Системы электронного голосования на основе слепой подписи предполагают 

наличие трех сторон в процессе голосования: избиратель, Центральное управление 

регистрации (ЦУР) и Центральная избирательная комиссия (ЦИК). В данной схеме 

анонимность обеспечивается за счет выдаваемых ЦУР «маркеров» для голосова-

ния, которые дают правомочность избирателю при процедуре голосования в ЦИК. 

Этот маркер «обезличивает» избирателя, однако ничто не мешает сговору ЦИК и 

ЦУР в передаче данных о владельце маркера между собой, нарушая, таким образом, 

свойство анонимности голосования. 

Эстонская система голосования основана на криптосистеме RSA с использо-

ванием слепой подписи, однако она не раз подвергалась критике, так как уязвима 

перед большинством атак, связанных с возможностью подделки результатов, а 

также нарушениями установленного самими властями регламента проведения вы-

боров. Исходный код данной системы за исключением клиентской части общедо-

ступен, что позволило различным хакерским группировкам из России и Украины 

провести анализ уязвимостей и совершить полномасштабную атаку на эту систему. 



Схемы на основе микс-сетей позволяют сделать голос избирателя аноним-

ным благодаря многократному шифрованию и перестановкам списка кандидатов 

при передаче голоса от избирателя в урну ЦИК. При этом ЦИК разделен на не-

сколько или более доверенных лиц, каждое из которых знает только свою часть об-

щего ключа и свою перестановку. Таким образом, никто из доверенных лиц не смо-

жет рассекретить голос без знания всех перестановок и общего секретного ключа. 

Микс-сети также используются для анонимизации платежей в системах электрон-

ных денег [7, 8] и для анонимного просмотра веб-страниц, примером реализации 

которого может служить популярный браузер Tor. 

Микс-сервер работает как цепочка прокси-серверов, каждый из которых 

имеет собственные открытый и секретный ключи. Клиент шифрует сообщение 

один раз с использованием открытых ключей каждого из прокси-серверов в опре-

деленном порядке, который знает только клиент. Расшифровка криптограммы про-

исходит в обратном порядке с помощью секретных ключей микс-серверов, но уже 

на стороне последних. Такая схема анонимизации данных имеет серьезный недо-

статок. При проведении выборов может выйти из строя любой из прокси-серверов, 

тем самым испортив бюллетень избирателя. 

Кроме того, в данной схеме голосования необходима еще одна сторона – ве-

рификатор, который должен следить за честностью смешивания и правильностью 

расшифровки бюллетеня. В программных реализациях часто в качестве верифика-

тора выступает каждый узел микс-сети. Также для такой системы голосования не-

обходим контроллер, который будет следить за сервером голосования и выступать 

в качестве хранилища голосов. Это подразумевает большое доверие к контроллеру 

выборов. Сервер голосования отвечает за сбор зашифрованных голосов избирателей. 

Это значит, что он может заменить все голоса, если захочет, но такой сервер не сможет 

определить, какой избиратель за кого проголосовал, так как все голоса поступают на 

сервер в зашифрованном виде. Еще одним недостатком данной схемы является под-

верженность к атакам «Человек посередине».  
Более того, как было показано в [9, 10], протоколы, основанные на микс-се-

тях, практически не защищены от нарушения конфиденциальности голосов при ма-
лом числе избирателей, а также не существует эффективной защиты от подкупа го-
лосов. Примером e-voting системы на основе микс-сетей является система голосо-
вания, созданная в Испании и используемая в Норвегии и Испании. Однако, как 
было показано в [11], микс-сети обладают низкой эффективностью вычислений, по-
этому перенастройка системы может занимать длительное время, что критично при 
возникновении внештатных ситуаций. 

Схемы на основе гомоморфного шифрования позволяют сократить число 
сторон в процедуре голосования до двух: избирателя и ЦИК. Причем отличаются 
они достаточной эффективностью и простотой реализации, а безопасность таких 
схем обеспечивается криптостойкостью используемых криптосистем. Аноним-
ность при применении гомоморфных криптосистем обеспечивается за счет гомо-
морфной суммы при подсчете количества голосов. Таким образом, вычисление 
конкретного голоса – задача вычисления дискретного логарифма в конечной цик-
лической группе (DDH) [12-14]. Стоит отметить, что задача DDH используется для 
доказательства криптостойкости таких криптосистем, как ElGamal и Cramer-Shoup.  

Рассмотрим пример, как можно использовать криптосистему ElGamal, обла-
дающую гомоморфными свойствами, для анонимизации голосов избирателей. 



Пусть 𝑝 и 𝑞 – большие простые числа, причем 𝑞 | 𝑝 − 1. Пусть также 𝐺 – конечная 

циклическая группа из 𝑍𝑝
∗  порядка 𝑞 и образующим элементом𝑔 (𝐺 = 〈𝑔〉). 

Генерация ключевой пары: 

1. Выбирается случайное число 𝑎 ∈ 𝑍𝑞
∗  

2. Вычисляется 𝑦 = 𝑔𝑎 𝑚𝑜𝑑 𝑝 
3. Открытым ключом будет кортеж(𝑦, 𝑝, 𝑞) 
4. Закрытый ключ – число 𝑎. 

Шифрование сообщения 𝑚 ∈ 𝑍𝑞: 

1. Выбирается случайное число 𝑟 ∈ 𝑍𝑞
∗ 

2. Вычисляется шифротекст как:  

𝑐 = (𝛼, 𝛽) = (𝑔𝑟(𝑚𝑜𝑑 𝑝), 𝑦𝑟𝑔𝑚(𝑚𝑜𝑑 𝑝) 

Дешифровка шифротекста : 

𝑔𝑚 = 𝛽𝑦−𝑟 = 𝛽(𝑔𝑎)−𝑟 = 𝛽𝛼−𝑎 (𝑚𝑜𝑑 𝑝). 

В данном протоколе используется экспоненциальная версия криптосистемы 
ElGamal, что дает нам аддитивный гомоморфизм: 

𝐸𝑛𝑐(𝑚1)  ∗  𝐸𝑛𝑐(𝑚2) = 𝐸𝑛𝑐(𝑚1 + 𝑚2). 

Это свойство позволяет нам перемножить все бюллетени, а затем совместно 

расшифровать их, не раскрывая ни одного голоса. Это объясняет то, почему вы-

брана именно экспоненциальная версия данной криптосистемы. 

∏ 𝑐𝑖 = (∏ 𝑔𝑟𝑖 , ∏ 𝑦𝑟𝑖𝑔𝑚𝑖) = (𝑔∑ 𝑟𝑖(𝑚𝑜𝑑 𝑝),    𝑦∑ 𝑟𝑖𝑔∑ 𝑚𝑖  (𝑚𝑜𝑑 𝑝)) 

Для того чтобы получить итоговый результат ∑ 𝑚𝑖, необходимо вычислить 

дискретный логарифм в группе 𝐺. Для небольших показателей 𝑚 эта процедура не 

займет много времени, и мы сможем за короткие сроки произвести подсчет голосов. 

Электронное голосование на основе блокчейна позволяет провести полно-

стью анонимные выборы, конфиденциальность которых можно нарушить только 

сговором всех избирателей [15]. Чтобы иметь возможность проверки результатов 

выборов, необходима публичная “доска”, в качестве которой может выступать 

блокчейн. Существуют реализации, где блокчейн используется в качестве урны для 

голосования, а все избиратели обезличиваются с помощью обфускации до начала 

процедуры выборов [16]. Для разработки системы голосования на основе блокчейн 

можно использовать Etherium. Это криптоплатформа, которая позволяет создавать 

любые защищенные распределенные приложения. В основе Ethereum “умные кон-

тракты” на базе блокчейн, методы которых можно выполнить за определенную 

плату – газ. 

Благодаря Chain архитектуре мы можем проверить подлинность проведен-

ного голосования и удостовериться, что наш голос принимал участие в голосова-

нии. Ethereum не подвержен атаки “человек посередине”, так как все данные хра-

нятся распределенно, и никто не сможет подменить контракт. Газ при голосовании 

необходим для защиты от DDOS атак. 
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